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Informatikai biztonsagpolitika

Az informatikai biztonsag az elektronikus informacids rendszer olyan allapota, amikor a védelem
az elektronikus informaciés rendszerben kezelt adatok és informacidk bizalmassaga, sértetlensége
és rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal aranyos.

Az Orszagos Atomenergia Hivatal (a tovabbiakban: Hivatal) vezetésének meggy8z8dése, hogy a
Hivatal altal kezelt adatok és informacidk az atomenergia békés célu felhasznalasanak biztonsaga
érdekében a kulénb6z6 fenyegetések ellen meg kell védeni. Az Hivatal vezetése biztositja a
teljesitéshez szUkséges feltételeket és eréforrasokat.

Az informatikai biztonsagpolitika a Hivatal vezetésének akaratnyilvanitasa a szervezet informatikai
rendszereinek és azok altal kezelt adat- és informaciévagyon bizalmassaganak, sértetlenségének,
valamint rendelkezésre allasanak megbrzésére és fenntartdsara iranyuld intézkedések
bevezetésére, fenntartasara.

Jelen politika célja az alapelvek és célkitlizések meghatarozasa, amelyek az informatikai biztonsagi
dontések meghozatalaban kiemelt szempontokat képviselnek az alacsonyabb szintl szabalyozasi
eszkozok (Informatikai Biztonsagi Stratégia, Informatikai Biztonsagi Szabalyzat, egyéb informatikai
targyu belsd szabalyozé dokumentumok) kialakitasa és bevezetése soran.

Az informatikai biztonsagpolitika személyi hatalya kiterjed
- aHivatal minden munkatarsara,
- a Hivatal tevékenységeinek ellatasaban résztvevd, szerz6déses jogviszonyban allé kilsé
partnerekre,
- aHivatal informatikai fejlesztését végz6, lizemeltetését tamogatd, szerzédéses viszonyban
tevékenykedd partnereire.

A személyi hataly ala tartozoknak ismernitk és kdvetnitk kell a jelen politika célkitiizéseit. A
hivatallal szerz8déses kapcsolatban allé partnerekre az informatikai biztonsagpolitika
érvényesUlését a szerz8dés tartalmanak megfeleld kialakitasaval kell biztositani.

ALAPELVEK

Az informatikai biztonsagi tevékenységek tekintetében a Hivatal:

- atfogd, az egész szervezetre kiterjed® iranyitassal és a megfelelé eréforrasokkal kell
rendelkezzen,

- lehet6vé kell tegye a koltséghatékony és kovetkezetes kockazatkezelési folyamatok
végrehajtasat az egész szervezetben,

- az egyes védelmi intézkedések a felmeriild kockazatokkal aranyos kialakitasat,

- a védelmi intézkedések kivalasztasa, megvaldsitasa, folyamatos fellgyelete egy
szisztematikus, strukturalt és atlathat6é folyamatként alakitja ki és épiti be a szervezeti
mukodésbe.

Kockazataranyossag

A védelem mértéke és koltségei aranyosak legyenek a felmért kockazatokkal, a védelem
kialakitasanal az ésszerlen elérhetd legkisebb kockazatra kell térekedni. A hivatal vezetése célul
tlzte ki az ésszerl kockazatokkal aranyos védelem érdekében a kockazatelemzés belsd



szabalyozasat, végrehajtasat, tovabbd a kockazatelemzés eredményeinek beépitését az
informatikai biztonsagi védelembe.

A kockazatkezelési feladatoknak a célja végsé soron az, hogy biztositsak a szlkséges informacidkat
és er6forrasokat a szervezet céljait érint6, a rendszerek Uzemeltetésébdl és hasznalatabol eredd
informaciobiztonsagi/kiberbiztonsagi kockazatok sikeres kezeléséhez. A felkészllési lépések
tamogatjak az eréforrasok azonositasat, rangsorolasat, a szervezeti kommunikaciét, a védelmi
intézkedések hatékonyabb  kialakitasat. Kovetkezetes végrehajtasuk csokkentheti a
rendszerfejlesztés és a vagyonvédelem koltségeit.

Teljeskériiség
Az informatikai védelem teljeskoriisége azt jelenti, hogy a hivatal
- informatikai rendszerének 6sszes rendszerelemére,
- az informatikai rendszerek teljes szamitastechnikai infrastruktirajara és &sszes
alkalmazasara,
- mind a kozponti, mind a végponti informatikai eszkdzdkre és kdrnyezetiukre egyarant
érvényesul a védelem, mind az adminisztrativ, a fizikai és a logikai védelem tertletén.

A védelem zartsaga

A zart védelem akkor biztositott, ha megvaldsitasra kerultek a kockazatelemzés soran feltart 6sszes
valdszinlsithetd fenyegetés elleni megel6z8 védelmi intézkedések, mind az adminisztrativ, a fizikai
és a logikai védelem teruletén, és azok szerves egységet alkotnak.

A védelem folytonossaga
Az informatikai rendszerek bevezetése soran kialakitott védelmi képességeket a rendszer teljes
életciklusa alatt folyamatosan biztositani és fejleszteni kell.

CELKITUZESEK

Hitelesség

A Hivatal vezetésének célja a hivatal kezelésében |évé adatok és informacidk hitelességnek
biztositasa. Minden kétséget kizaréan megallapithaté kell legyen a Hivatal informatikai
rendszereibe bekerul8, azokban tarolt adat és informacié forrasa, az adat és informacié
valésagnak valé megfelel8sége, tovabba biztositani kell, hogy a feldolgozas, felhasznalas és tarolas
soran megdrizze mindségét.

Bizalmassag

A hivatal vezetésének célja, hogy a Hivatal altal kezelt adatokhoz és informaciékhoz vald hozzaférés
tekintetében a bizalmassagot fenn kell tartani, azaz az adatokhoz és informacidkhoz csak az arra
feljogositottak férhessenek hozza. A bizalmassdg érvényesuilését elsésorban az informatikai
rendszerben torténd adathozzaférések és adatkezelés, valamint a hivatal kommunikaciéja soran
kell biztositani.

Sértetlenség

A Hivatal vezetésének célja a sértetlenség biztositasa a hivatal adatkezelése, adatfeldolgozasa és
kdzzététele soran. A Hivatal altal torténd adatkezelés soran kdvetelmény, hogy pontos és a
valésagnak mindenben megfelel6 informacidk keruljenek a rendszerben feldolgozasra, és ezen
informaciok sértetlensége az adatkezelés, adatfeldolgozas és soran mindvégig biztositott legyen.

Rendelkezésre allas

A Hivatal vezetésének célja a Hivatal altal kezelt adatok és informacidk rendelkezésre allasanak
biztositasa. A Hivatalba beérkez8, feldolgozott, tarolt informacidk tekintetében biztositani kell azok
gyors visszakereshet8ségeét az informatikai rendszerek funkcidinak és elérhet8ségének folyamatos
biztositasaval.



A célkitlizések teljesiilése érdekében:

A Hivatal az informaciévédelem teruletén biztositja az informatikai rendszerelemek gyartéi
ajanlasoknak és biztonsagi kovetelményeknek torténd megfelelését.

A Hivatal a rendszer alkalmazasara és Uzemeltetésére vonatkozé szervezeti és muakodési
rendeket, nyilvantartasi és tajékoztatasi szabalyokat, az informatika alkalmazasabol eredd
biztonsagi kockazatok figyelembevételével Ugy alakitja ki, hogy a felel6sségi korok és az
egyértelmd személyes felel8sségek meghatarozhatok legyenek.

A Hivatal biztositja a rendszer Uzemeltetése szempontjabdl 6sszeférhetetlen szerep- és
feladatkdrok szétvalasztasat mind szervezeti, mind személyi tekintetben.

A Hivatal a rendszert a vonatkoz6 Eurépai Unids és hazai jogszabalyoknak, valamint szakmai
sztenderdeknek és legjobb gyakorlatnak megfeleléen alakitjia ki és Uzemelteti, tovabba
rendszeres id6k6zonként felllvizsgalja.

Az elektronikus informacidés rendszereket érintd fenyegetések megfeleld kezeléséhez a
jogszabalyi kornyezet' altal el6irt kiberbiztonsagi kovetelményekkel le kell fedni a rendszerek
teljes életciklusat, tdmogatni kell a kiberbiztonsagi kockazatkezelés szervezeti kereteinek
kialakitasat, meg kell hatarozniuk a védelmi intézkedésekkel kapcsolatos elvarasokat, valamint
biztositani kell azok teljestlésének folyamatos felligyeletét.

A Hivatal az Ggymenet folyamatossdgat menedzseld folyamatokat és hiba/katasztréfatiirg
infrastrukturat hoz létre annak érdekében, hogy megel6z8 és helyreallitd funkciok
alkalmazasaval minimalizalja az Uzemszer(i mUkodés katasztrofak és egyéb rendkivili
események hatasara el6alloé kimaradasanak idejét.

A Hivatal éves rendszerességgel vagy az informatikai rendszerében tértént nagyobb valtozas
esetén ellen6rzi és felllvizsgalja a rendszer elemeinek és mdszaki kornyezetének
informaciobiztonsagi szintjét és allapotat. A felllvizsgalat eredményének ismeretében
haladéktalanul megteszi a szUkség szerinti intézkedéseket.

A hatalyos informatikai biztonsagi el6irasokat a Hivatal felhasznaloi szamara elérhetévé teszi
és azokat rendszeres oktatasok formajaban tudatositja.

Budapest, 2025. februar 25.

Kadar Andrea Beatrix, sk.

12013. évi L. tdrvény az allami és énkormanyzati szervek elektronikus informéciobiztonsagarol

2023. évi XXIII torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrél

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandd
konkrét védelmi intézkedésekrol



